
CyberSécurité

FORMATION DEVENIR AUDITEUR INTERNE SUR LES
NORMES ISO 27001 ET ISO 19001

Satisfaction de nos apprenants en 2023 : 98%
Taux d'assiduité : 100%

Formez-vous selon vos disponibilités
!  Vous  proposez  3 dates au choix et
votre  formateur  vous  confirme  la  date
souhaitée.

En présentiel dans votre entreprise,
dans  l ’un  de  nos  20  centres  de
formation  ou  en  distanciel  par
visioconférence.

Niveau : Initiation, Avancé, Expert

Référence : CS-4
Durée : 35 heures soit 5 jours

Tarif Intra-Entreprise à partir de 4 Collaborateurs : Demandez un devis

Vous avez des questions sur cette formation ?
Contactez nos conseillers au : 01 42 66 36 42 du lundi au vendredi de 9h00 à 19h

ou par email formation@expertisme.com

Votre parcours de formation :
>> Découvrez-le étape par étape

 

Contexte de la formation Devenir Auditeur Interne sur la norme
ISO 27001

Vous souhaitez devenir Auditeur Interne sur la norme ISO 27001 ? Vous menez déjà des audits et souhaitez
optimiser vos rapports ?
La sécurité de l’information est plus que jamais un enjeu crucial pour les organisations de toutes tailles. Avec
l’émergence de nouvelles  menaces  et  la  valorisation  croissante  des  données,  il  est  impératif  d’assurer  la
protection, la confidentialité et l’intégrité de l’information.
C’est dans cette optique que nous avons conçu la formation “Devenir Auditeur Interne sur les normes ISO 27001
et ISO 19001”,  qui  offre une compréhension approfondie et  des compétences pratiques dans le  domaine de la
gestion et de l’audit de la sécurité de l’information.

Cette formation proposée par Expertisme, Organisme de formation certifié QUALIOPI vous préparera à jouer un
rôle clé en tant qu’auditeur interne, vous permettant d’évaluer efficacement la conformité et la performance du
système de management de la sécurité de l’information (SMSI) de votre organisation ou celle de vos clients,
conformément aux dernières normes ISO.

Vous débuterez cette formation par explorer les fondations du SMSI à travers les normes ISO 27001 (2017) et ISO
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27005 (2011). Notre Formateur Expert Métier posera les bases nécessaires à la compréhension des exigences et
du cadre de gestion de la sécurité de l’information.
Vous apprendrez les principes fondamentaux de l’audit selon les normes ISO 19011 (2018) et ISO 17021-1
(2015). Vous aborderez les étapes préliminaires d’un audit, y compris la préparation et l’initiation, en mettant
l’accent sur les meilleures pratiques et les procédures formelles.

Une grande partie de la formation est consacrée à la méthodologie d’audit. Elle comprend la préparation, la
création d’un plan et d’une grille d’audit, ainsi que les postures d’audit adéquates. Des exercices pratiques
seront  intégrés  tout  au  long  de  cette  formation  pour  solidifier  les  connaissances  théoriques.  Vous  serez
également  orienté  pour  conclure  efficacement  un  audit  en  rédigeant  les  écarts  et  en  préparant  la  réunion  de
clôture. Cette compétence est essentielle pour communiquer les résultats de l’audit et préparer les actions
correctives.

Enfin, la formation se termine  par une demi-journée spécifiquement dédiée à la transition des normes ISO 27001
: 2017 et ISO 27002 : 2017 vers les mises à jour les plus récentes de 2022. Nous nous assurons que vous serez
ainsi à jour avec les dernières évolutions et pratiques du domaine.

Les auditeurs internes jouent un rôle essentiel en garantissant que les organisations non seulement respectent
les  normes  de  sécurité  de  l’information,  mais  les  utilisent  également  comme  levier  pour  améliorer
continuellement  leurs  processus.  Cette  formation est  donc idéale  pour  ceux qui  cherchent  à  acquérir  une
expertise  approfondie  en  matière  de  SMSI,  développer  des  compétences  d’audit  conformes  aux  normes
internationales,  maîtriser  les  dernières  mises  à  jour  des  normes  ISO  dans  le  domaine  de  la  sécurité  de
l’information.

Inscrivez-vous dès maintenant pour devenir un expert en audit de la sécurité de l’information et apporter une
contribution inestimable à la protection des actifs informationnels de votre organisation ou celle de vos clients.

À qui s’adresse cette formation  ?

Cette formation s’adresse à :

Tout professionnel souhaitant réaliser des audits selon ISO 27001
Managers  souhaitant  maîtriser  le  processus  d’audit  d’un  système  de  management  de  sécurité  de
l’information
Responsable des Systèmes de Management de la Sécurité de l’Information (RSMSI – RSSI…), Personnes
responsables de maintenir  la  conformité aux exigences du système de management de sécurité de
l’information ISO 27001.
Experts  techniques  souhaitant  se  préparer  à  un  audit  du  système de  management  de  sécurité  de
l’information.

.

Objectifs
Expliquer  les  concepts  et  principes  fondamentaux d’un  système de  management  de  la  sécurité  de
l’information (SMSI) basé sur ISO 27001
Interpréter les exigences d’ISO 27001 pour un SMSI du point de vue d’un auditeur
Évaluer la conformité d’un SMSI par rapport aux exigences de la 27001
Planifier,  réaliser  et  clôturer  un  audit  de  conformité  ISO  27001,  conformément  aux  exigences  d’ISO/IEC
17021-1, aux lignes directrices d’ISO 19011 et aux autres bonnes pratiques d’audit
Gérer un programme d’audit ISO/IEC 27001

Programme

1. INTRODUCTION

Introduction au système de management de la sécurité de l’information (SMSI)
Etude des normes ISO 27001 (2017) et ISO 27005 (2011)



2. L'AUDIT

Principes d’audit,
Préparation et initiation d’un audit :

Étude de la norme ISO 19011 (2018)
Étude de la normeISO 17021-1 (2015)

3. METHODOLOGIE D'AUDIT

Méthodologie d’audit
Préparation,
Plan d’audit,
Grille d’audit,
Postures d’audit.

Exercices pratiques

4. CLOTURE DE L'AUDIT

Clôture de l’audit
Rédaction des écarts
Préparation de la réunion de clôture

5. TRANSITION ISO

Etat des lieux de la transition ISO27001 :2017 et ISO 27002 :2017  vers ISO 27001 :2022 et ISO 27001 :2022
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Pré-requis

Une compréhension de base de la norme ISO/IEC 27001 et une connaissance approfondie des principes d’audit.

Être muni d’un ordinateur relié à Internet, possédant une caméra, un micro et un haut-parleur

Points forts de la formation

Votre plan pédagogique de formation sur-mesure avec l’évaluation initiale de votre niveau de
connaissance du sujet abordé
Des cas pratiques inspirés de votre activité professionnelle, traités lors de la formation
Un suivi individuel pendant la formation permettant de progresser plus rapidement
Un support de formation de qualité créé sur-mesure en fonction de vos attentes et des objectifs fixés,
permettant un transfert de compétences qui vous rende très rapidement opérationnel
Les dates et lieux de cette formation sont à définir selon vos disponibilités
Animation de la formation par un Formateur Expert Métier
La possibilité, pendant 12 mois, de solliciter votre Formateur Expert sur des problématiques
professionnelles liées au thème de votre formation
Un suivi de 12 mois de la consolidation et de l’évolution de vos acquis.

Approche Pédagogique

L’approche pédagogique a été construite sur l’interactivité et la personnalisation : Présentation illustrée et
animée par le Formateur Expert, partage d’expériences, études de cas, mise en situation réelle.
Tous les supports sont fournis par support papier, mail ou clé USB à chaque stagiaire.



Méthodologie pédagogique employée :
Chaque formation en présentiel ou en distanciel est animée par un Formateur Expert Métier sélectionné selon ses
compétences et expériences professionnelles. Apport d’expertise du Formateur, quiz en début et fin de
formation, cas pratiques, échanges d’expérience. Accès en ligne au support de formation.

Modalités employées et évaluation :
Evaluation et positionnement lors de la définition du plan pédagogique avec le ou les stagiaires. Un QCM est
soumis aux stagiaires le dernier jour de la formation pour valider les acquis.  Une correction collective est
effectuée par le Formateur. Un bilan de fin de stage à chaud est organisé entre le Formateur et le ou les
stagiaires pour le recueil et la prise en compte de leurs appréciations. Une attestation de fin de stage est remise
aux stagiaires.

Accessibilité

Toute demande spécifique à l’accessibilité de la formation par des personnes handicapées donnera lieu à une
attention particulière et le cas échéant une adaptation des moyens de la formation.
Public en situation de handicap, contactez notre référent handicap au 01 42 66 36 42.

Formateur

Nos Formateurs sont des Experts Métiers intervenants sur les prestations inhérentes sur la thématique de la
formation. Ils réalisent les audits et co-construisent l’offre et le déroulé de la formation avec l’Ingénieur
Pédagogique avant validation par le Responsable Pédagogique. Ils sont sélectionnés pour leurs compétences
pédagogiques et leurs expériences dans la formation pour adultes.

 

Votre parcours de formation en détail :
>>Découvrez-le étape par étape

VOUS AVEZ DES QUESTIONS SUR CETTE FORMATION ?
  >> Contactez nos conseillers au : 01 42 66 36 42 du lundi au vendredi de 9h00 à 19h
  >> ou par email : formation@expertisme.com
  >> ou par le formulaire :  https://www.expertisme.com/contact/

VOUS SOUHAITEZ VOUS INSCRIRE ? : https://www.expertisme.com/devis-formation-digitale/

Consultez notre site pour plus d’informations : www.expertisme.com/formations/
Lien vers la formation :
https://www.expertisme.com/formations-digitales/formation-devenir-auditeur-interne-sur-la-norme-iso-27001/
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